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1 Rechtliche Grundlagen fiir GIS — Eine Einleitung®

1.1 Grundsétzliches zu Information und Recht

1.1.1 Zum Begriff der Information

.information® und ,Daten” sind Alltagsbegriffe - keine allgemeingdltige Definition

Das Recht befasste sich wahrend langer Zeit nicht mit "Information” und den "Daten" -
Heute enthalten die Gesetze zunehmend Begriffsdefinitionen (Legaldefinition). Bei-
spiele.

Fehlende Definitionen verunméglichen die Anwendung des Rechts nicht -
Interpretation im Einzelfall in Anwendung der juristischen Auslegungsmittel (Wortlaut,
Systematik, Zweck, Materialien).

Fur der Geoinformationssysteme bestehen ausfiihrliche Definitionskataloge (Art. 3
GeolG)

1.1.3 Zum Begriff Informationssystem
a. Im Allgemeinen

Datensammlungen bzw. Informationssysteme enthalten Angaben zu einem bestimm-
ten Thema, systematisiert dargestellt und in digitaler Form aufbereitet. Sie stellen die
Informationstechnologie zur Verfiigung.

Ein Informationssystem nach modernem Verstandnis besteht immer in elektronischer
Form mit digitalen Daten. Idealfall - Normalfall

Informationssysteme enthalten Aussagen Uber einen Zustand zu einem bestimmten
Zeitpunkt, kénnen Daten in nicht direkt visuell erkennbarer, codierter Form entgegen-
nehmen, speichern, Rechner gestitzt behandeln, analysieren und wieder abgeben
und ermoglichen die Einsicht in Daten unabhangig des Ortes oder ordnen die Informa-
tion bestimmten Ortlichkeiten zu (Georeferenzierung) und strukturieren die Abgabe
und die Visualisierung.

Datenverwaltungssysteme - offenen Informationssysteme

b. Die Informationstechnologie (IT) Hilfsmittel oder Rechtstrager

Hilfsmittel bei der Umsetzung von Rechten und Pflichten ohne eigene Rechtsbedeu-
tung - Einzelfall kann die Informationstechnologie Rechte und Pflichten entstehen las-
sen.

Auswirkungen auf die Art der Ausiibung bestehender Rechte: Automatische Zugangs-
kontrolle (GeolG), automatische Bestatigung einer Bestellung durch den Computer als
Akzeptanz des Vertragsantrags oder Digital Rights Management

! Kurzfassung aus Huser, Geo-Informationsrecht, S. 34 - 85
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1.1.3 Zum rechtlichen Verstandnis eines 3D GIS

Geoinformationssysteme existieren unter verschiedenen Begriffen: Register, Kataster,
Inventare usw.

Gemeinsam: GIS wollen Informationen sicherstellen und vermitteln - Die Geoinforma-
tionsgesetzgebung gibt immerhin vor, wie die informativen Geodaten oder die rechts-
wirksamen Geobasisdaten in den Systemen mindestens beschrieben und behandelt
werden sollen.

3D GIS = 3D Darstellung der 3D Welt
Echtheitsdarstellung mit neuen juristischen Fragen.

Sehr hohe Anforderungen an die Darstellung (Genauigkeit, Aussagekraft) und an die
Offenheit Uber die Erarbeitungsphase mit den Zielen: Verhinderung von Tauschung =>
3 D Ethik Charta; Verhinderung von Haftungsfallen infolge von Schaden => genaue
Arbeitsweise, Disclaimer ohne Nutzen (?)

1.2 Keine Kodifikation des Informationstechnologierechts

Informationstechnologierecht regelt die Form der Informationshaltung und -verwaltung.
Es sieht vor, wie Geobasisdaten des o6ffentlichen Rechts der raumwirksamen Tatigkei-
ten im digitalen System darzustellen, zu modellieren, zu verwalten und weiterzugeben
sind. Es beschreibt Prozesse und stellt deren Abschluss fest.

Antworten auf Rechtsfragen miissen aus bestehenden Regelungen, die nicht aus-
dricklich fur die Informationstechnologie erlassen wurden aus unterschiedlichen
Rechtserlassen, wie etwa: ZGB, OR, URG, BV, Fernmeldegesetz gefunden werden.

2. Uberblick tiber die Rechtsgrundlagen zur Informationstechnologie

2.2 Informationstechnologierecht der 6ffentlichen Hand

Jedes staatliche Handeln bedarf der gesetzlichen Grundlage (Art. 5 Abs. 1 BV) — auch
die Verwendung von Informationen von Informationstechnologie durch die Verwaltun-
gen des Bundes, der Kantone oder der Gemeinden wie auch deren Korperschaften.
2.1.1 Organisations- und Zusammenarbeitsregeln

Organisationsregeln bestimmen, wer, in welchem Rahmen, wofiir zustandig ist. Bei-
spiele:

e Entscheid Uber die interne Verwendung oder den Einsatz der Infrastrukturtechnolo-
gie steht der Exekutive zu (Submission).

e Entscheid Uber das Erheben und Verwenden von Sachdaten (GIS-Inhalte) steht der
Exekutive zu; sobald diese Informationen aber in digitaler Form verwendet oder aus
bestehenden anderen Informationssystemen bezogen werden, kdnnen Fragen des
Datenschutzes auftauchen.
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e Bei der Verwaltung von Personendaten ist die Legislative fir die Regelung der
Grundsatze zustandig (Datenschutzgesetz).

e Spezielle gesetzliche Grundlagen bedarf es, wenn unterschiedliche Verwaltungs-
einheiten (Bund - Kantone) zusammenarbeiten Daten gemeinsam bewirtschaften
oder verwalten.

2.1.2 Rechtsgrundlagen fur bundesrechtliche Informationssysteme
a. Allgemeine Regeln

Die Rahmenbedingungen fir Geoinformationssysteme finden sich im jeweils anwend-
baren Fachrecht, teilweise im Geoinformationsrecht des Bundes und letztlich in allge-
meinen Regeln des Bundes uiber den Einsatz der Informationstechnologie.?

b. Das Registerharmonisierungsgesetz im Besonderen

Das Registerharmonisierungsgesetz® sorgt firr die Vereinfachung der Datenerhebung
fur die Statistik durch die Harmonisierung amtlicher Personenregister und des gesetz-
lich vorgesehenen Austausch von Personendaten zwischen Registern (Art. 1 Abs. 1
Registerharmonisierungsgesetz).

Grundlagen fur

¢ das vom Bundesamt fur Justiz geflihrte Standesregister (Infostar),

e das zentrale Migrationsinformationssystem (ZEMIS) des Bundesamtes fir Migrati-
on,

¢ das Informationssystem ,Ordipro“ des eidgendéssischen Departements flr auswarti-
ge Angelegenheiten,

e das im Informationssystem VERA (vernetze Verwaltung der Auslandschweizerin-
nen und Auslandschweizer) gefuhrte Matrikelregister sowie

e das zentrale Versichertenregister, das zentrale Rentenregister und das Sachleis-
tungsregister der Zentralen Ausgleichskasse.

Registerharmonisierungsgesetz des Bundes gilt auch fiir die kantonalen und kommu-
nalen Einwohnerregister und Stimmregister (Art. 2 Registerharmonisierungsgesetz).

Das Gesetz legt den Datenfluss zwischen den Kantonen und dem Bund (Art. 14 Abs.
2 RHG). Fur die Identifikation dirfen genauer bestimmte Behdrden auf die Versicher-
tennummer der AHV zurtickgreifen (Art. 13 RHG).

Gestutzt sich auf das Regierungs- und Verwaltungsorganisationsgesetz vom 21. Mérz 1997 (RVOG,
SR 172.010), teilweise auf das Militdrgesetz vom 21. Marz 1997 (SR 172.010), regelmassig auch
auf das Bundesgesetz liber die Gesetzessammlungen und das Bundesblatt, vom 21. Mérz 1986
(Publikationsgesetz, SR 170.512).

Bundesgesetz Uber die Harmonisierung der Einwohnerregister und anderer amtlicher Personenre-
gister (RHG) vom 23. Juni 2006, SR 431.02.
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c. Weitere Regeln fir den Einsatz der Informationstechnologie beim Bund

Aus dem Recht des Bundes zur raumwirksamen Tatigkeit folgende Regelungen von
Bedeutung; sie werden im Verlaufe der weiteren Diskussionen als Beispiele fur existie-
rende 3D GIS beigezogen:

EDV-Grundbuch gemass 942 Abs. 4 ZGB und Art. 8 ff. GBV, aber auch in Art. 34
GeolV

OREB-Kataster gemass Art. 16 GeolG und OREBKV
Kataster der offentlich-rechtlichen Eigentumsbeschrankungen

Larmbelastungskataster geméss Art. 37 Larmschutzverordnung®
Bei Strassen, Eisenbahnanlagen, Flugplatzen und militarischen Waffen-, Schiess-
und Ubungsplatzen halt die Vollzugsbehorde die nach Artikel 36 ermittelten Larm-
immissionen in je einem Kataster fest (LArmbelastungskataster).

Risikokataster gemass Art. 16 Stérfallverordnung®

Die Kantone informieren das Bundesamt fur Umwelt (BAFU) periodisch in Form ei-
ner Ubersicht tber die auf ihrem Gebiet vorhandenen Gefahrenpotentiale und Risi-
ken (Risikokataster) sowie Uber die getroffenen Massnahmen. Zu diesem Zweck
stellen ihnen die zustandigen Stellen des Bundes und der Kantone auf Anfrage die
erforderlichen Angaben zur Verfigung. Vorbehalten bleiben die gesetzlichen Ge-
heimhaltungspflichten.

Kataster der belasteten Standorte gemass Art. 5 AltlV®

Die Behorde hat die belasteten Standorte zu ermitteln. Zu diesem Zweck hat sie
vorhandene Angaben wie Karten, Verzeichnisse und Meldungen auszuwerten so-
wie von den Inhabern der Standorte (Eigentiimer) oder von Dritten Auskiinfte ein-
zuholen (Art. 5 Abs. 1 AltlV). Die Behorde tragt diejenigen Standorte in den Katas-
ter ein, bei denen feststeht oder mit grosser Wahrscheinlichkeit zu erwarten ist,
dass sie belastet sind.

Landwirtschaftlicher Produktionskataster geméss Art. 4 LwG’

Erschwerende Produktions- und Lebensbedingungen, insbesondere im Berg- und
Hugelgebiet, sind bei der Anwendung des Landwirtschaftsgesetzes angemessen zu
berlcksichtigen. Das Bundesamt fur Landwirtschaft unterteilt dafiur die landwirt-
schaftlich genutzte Flache nach Massgabe der Erschwernisse in Zonen und fihrt
hierzu einen Produktionskataster.

Regelung der digitalen Unterschrift gemass Art. 14 OR und BG Uber die digitale
Signatur (dazu unten)

Vom 15. Dezember 1986 (SR 814.41)

Verordnung Uber den Schutz vor Storfallen (Storfallverordnung, StFV), vom 27. Februar 1991 (SR
814.012)

Verordnung Uber die Sanierung von belasteten Standorten (Altlasten-Verordnung, AltlV) vom 26.
August 1998 (SR 814.680)

Bundesgesetz uUber die Landwirtschaft (Landwirtschaftsgesetz) vom 29. April 1998 (SR 910.1); Ver-
ordnung uber den landwirtschaftlichen Produktionskataster und die Ausscheidung von Zonen (Zo-
nenverordnung) vom 7. Dezember 1998 (SR 912.1)
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2.1.4 Auf kantonaler Ebene

Im kantonalen Recht finden sich Ausfuhrungsregelungen zur Bundesgesetzgebung,
aber auch selbstandige Vorschriften, die sich auf die Kompetenz der Kantone stiitzt.

Als selbstandige Regelungen sind zu erwéhnen: Leitungskataster®, Liste der denkmal-
geschitzten Objekte oder andere kantonale und kommunalen Kataster (Baumkatas-
ter, Bienenkataster usw.).

2.2 Informationstechnologierecht der Privaten
2.2.1 Bestimmungen mit Querschnittsfunktion — ein Uberblick

Nicht staatliche Geoinformationssammlungen bedienen sich der gleichen Technologie,
wie die staatlichen Stellen. Anders als die 6ffentlichen Verwaltungen bestimmen die
Privaten ihr Tatigkeitsgebiet nach individueller Einschatzung und freier Wahl der wirt-
schaftlichen Tatigkeit. Staatliche Regelungen unterstiitzen und beschranken sie in
Ihrer Wirtschaftsfreiheit gleichzeitig.

a. Grundrechte

Grundrechte raumen dem Einzelnen Rechte ein, die der Staat nicht oder nur unter
besonderen Voraussetzungen einschranken kann (Art. 36 BV); Grundrechte sind in
beschranktem Mass auch fir Dritte verbindlich.®

Meinungs- und Informationsfreiheit

Unter dem Grundrecht der Meinungs- und Informationsfreiheit (Art. 16 BV) steht jeder
Person das Recht zu, Informationen frei zu empfangen, solche aus allgemein zugang-
lichen Quellen zu beschaffen und zu verbreiten.*®

Kommunikationsgeheimnis.

Nach Art. 13 Abs. 1 BV hat jede Person Anspruch auf Achtung ihres Privat- und Fami-
lienlebens, ihrer Wohnung sowie ihres Brief-, Post- und Fernmeldeverkehrs. Das aus
dem Schluss des Satzes hervorgehende Kommunikationsgeheimnis verbietet es, Drit-
ten Angaben Uber den Fernmeldeverkehr zu machen.™*,

Personlichkeitsschutz

Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer personlichen Daten (Art.
13 Abs. 2 BV) — als Teilgehalt des Schutzes der Privatsphére (dazu gleich). Jede Per-
son musse gegenuber fremder, staatlicher oder privater Bearbeitung und Speicherung
von Informationen, die sie betreffen, entscheiden kénnen, ob und zu welchem Zweck
dies geschieht.

Die Wirtschaftsfreiheit

Die Wirtschaftsfreiheit (Art. 27 BV) schutzt alle Tatigkeiten, die auf das Erzielen von
Gewinn oder Erwerbseinkommen gerichtet ist. Sie umfasst die freie Wahl des Berufs
sowie den freien Zugang zu einer privatwirtschaftlichen Erwerbstatigkeit und deren
freie Ausibung.

8

. Dazu Huser, digitale Kataster des raumwirksamen Rechts.

Art. 35 Abs. 2 und 3 BV Wer staatliche Aufgaben wahrnimmt, ist an die Grundrechte gebunden und
verpflichtet, zu ihrer Verwirklichung beizutragen. Die Behdrden sorgen dafur, dass die Grundrechte,
soweit sie sich dazu eignen, auch unter Privaten wirksam werden.

Huser, Geo-Informationsrecht, S. 58 mit weiteren Hinweisen.

Siehe dazu ausfihrlich Huser, Geoinformationsrecht, S. 58 mit weiteren Hinweisen.

10
11
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b. Datenschutz

Das Geo-Informationsrecht regelt im Wesentlichen den Umgang mit Geodaten und
Geobasisdaten im Rahmen von Geo-Informationssystemen, also in digitaler Form.

Personlichkeits- und Datenschutzgesetzgebung schitzt die Privatsphéare, das Privat-
und Familienleben, gewahrleistet das Brief-, Post- und Fernmeldegeheimnis und
schitzt ganz generell die persénlichen Daten vor Missbrauchen. Geschiitzt werden
nicht Daten, sondern Personen und die in Daten enthaltenen Aussagen Uber Perso-
nen (Art. 3 DSG).

c. Fernmelderecht* als Querschnittrecht

Das Fernmeldegesetz und seine unzahligen Rechts- und technischen Verordnungen
erhalt im Rahmen der Informationstechnologie Bedeutung, wenn Sprache, Daten oder
Bilder ubermittelt werden (vgl. dazu 2. Teil). Es gilt fir Zugang einzelner Personen —

Der Datentransport Uber Funk wird Uber das staatliche Frequenzmanagement und den
Funkkonzessionen™ geregelt.

d. Weitere Querschnittsbestimmungen fur den Privaten GIS-Betreiber

Aus dem Querschnittrecht begegnen uns im Informationstechnologierecht Bestim-
mungen aus dem Obligationenrecht, dem Haftungsrecht und dem Immaterialgtter-
recht.

Obligationenrecht
Das Obligationenrecht regelt Fragen der vertraglichen Beziehungen: Die wichtigsten
Vertragstypen:

¢ Mit einem Kaufvertrag verpflichtet sich der Verkaufer, dem Kaufer den Kaufgegen-
stand zu Ubergeben und ihm daran das Eigentum zu verschaffen. Der Kaufer hat
als Gegenleistung den Kaufpreis zu bezahlen (Art. 184 OR).

e Durch den Werkvertrag verpflichtet sich der Unternehmer zur Herstellung eines
Werkes und der Besteller zur Leistung einer Vergitung (Art. 363 OR). Der Unter-
nehmer schuldet nicht eine Arbeitsleistung, sondern den Arbeitserfolg.

e Als Auftrag gilt die vertragliche Ubernahme der Geschéftsbesorgung oder Dienst-
leistung durch den Beauftragten im Interesse und nach dem Willen des Auftragge-
bers (Art. 394 OR). Im Gegensatz zum Werkvertrag ist die personliche Erfillung
des Geschaftes von Bedeutung.

¢ Innominatvertrag: Es bestehen oft Vertrdge mit Leistungsinhalten, die nicht eindeu-
tig einem einzigen Vertragstyp des Obligationenrechts zugeordnet werden kénnen.
Entweder ist die Leistungspflicht des Unternehmers auf keinen im Obligationen-
recht geregelten Vertragstyp zugeschnitten (Geist-Werk, Dauer-Werkvertrag), oder

12 Fernmeldegesetz (FMG) vom 30. April 1997, SR 784.10, AS 1997 2187. Verordnung Uber Fernmel-
dedienste (FDV) vom 9. Marz 2007, 784.101.1, AS 2007 945.

Dazu die Vo uber Frequenzmanagement und Funkkonzessionen, vom 6. Oktober 1997, SR
784.102.1, AS 1997 2868.

13
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es fehlt die Vergutungspflicht des Bestellers (unentgeltlicher Werkvertrag). Sie wer-
den als Vertrage ,ohne Namen* bezeichnet.

Haftungsrecht

bestimmt, wer wann flr einen eingetretenen Schaden verantwortlich ist; diesen allen-
falls beseitigen oder finanziell abgelten muss. Es wird unterschieden zwischen der
Verschuldenshaftung, der Kausalhaftung und der vertraglichen Haftung.

Immaterialgiterrecht

befasst sich mit nicht korperlichen Gutern. Zum Immaterialguterrecht zahlen das Ur-
heberrecht* und die Gesetze Uiber den gewerblichen Rechtsschutz (Markenschutzge-
setz'®, Designgesetz®®, Patentgesetz®’).

2.3 Kann das Recht die dritte Dimension von Informationen und Daten garan-
tieren?

3D GIS als Informationstrager von Daten — Frage nach dem rechtlichen Stellenwert
der dargestellten Daten: Sachen oder immaterielle Glter?

Bedeutung der Frage: Kaufen, tauschen, schenken lassen sich nur Sachen — An im-
materiellen Gitern kénnen nur Rechte geknlpft werden.

2.3.1 Daten und Sachenrecht (ZGB)

Sachen = unpersonliche, koérperliche, fur sich bestehende Gegenstande, die der
menschlichen Herrschaft unterworfen werden kénnen*®.

Geodaten und Geobasisdaten erfillen nicht alle dieser Kriterien. Sie haben keine "Ma-
terie", keine raumliche Ausdehnung und kdnnen nicht (mit Handen) ergriffen werden.

Ein funktionierendes Informationssystem als Ganzes erfillt die Kriterien und gilt als
Sache.

Daten in Verbindung mit Datentrager sind Sachen, wenn ihre Verbindung geniigend
eng ist und eine Trennung zur Zerstérung fuhren wirde.

GIS-Daten stellen Objekte und Rechte dar, die auf jeden Fall drei Dimensionen exis-
tieren, ihre Darstellung selber ist aber in der Regel nicht dem Sachenrecht unterstellt.

4 Bundesgesetz iiber das Urheberrecht und verwandte Schutzrechte, vom 9. Oktober 1992 (SR

231.1)

5 BG tiber den Schutz der Marken und Herkunftsangaben (MSchG) vom 28. August 1992 (SR 232.11)

16 Bundesgesetz Uiber den Schutz von Design (Designgesetz, DesG) vom 5. Oktober 2001 (SR
232.12)

r Bundesgesetz lUiber die Erfindungspatente vom 25. Juni 1954, AS 1955 871, SR 232.14.

8 Wwas als Sache gilt, ist dem geschriebenen Recht nicht zu entnehmen. Eine Definition hat sich aber
in der Praxis entwickelt. Dazu ausfuhrlich Oliver Kélin, Der Sachbegriff im schweizerischen ZGB,
Zurcher Studien zum Privatrecht 174, Zirich 2002.
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2.3.2 Daten und Immaterialgiterrecht

Urheberrechtsgesetz schiitzt unkdrperliche Werke der Literatur und Kunst, die indivi-
duellen Charakter haben. Der Schutz gilt fiir alle Zeichnungen, Skizzen, Modelle, Vi-
sualisierungen und auch fur Plane. Das Werk muss sich gegentber anderen Werken
unterscheiden und etwas Eigenstandiges darstellen.

Nicht urheberrechtsgeschutzt sind Werke,

¢ die aus blosser handwerklicher Tatigkeit entstanden sind,

¢ die im Aufarbeiten allgemein bekannter Tatsachen bestehen,

o die vorwiegend Klassifizierungen (nicht als schopferische Leistung) enthalten,

o die die schopferischen Freiheiten durch technische Randbedingungen oder unab-
anderliche Vorgaben beschranken®®.

Datenzusammenstellungen der Geo-Informationssysteme sind Werke im Sinne des
Urheberrechts; entscheidend ist die Beurteilung im Einzelfall. Technische Werke kon-
nen die geforderte gentigende Individualitat an sich erreichen (Felsdarstellungen).

In der Praxis wird die Gestaltungsfreiheit klein sein, in der Regel gar fehlen. Techni-
sche und rechtliche Anforderungen zur Harmonisierung und Koordination der Geoda-
ten bzw. Geobasisdaten und zum moglichst schrankenlosen Datenaustausch schlies-
sen individuelle Gestaltungen aus.

2.3.3 Ersatzlésungen

Sind Geoinformationen keine Sachen, und kénnen sie mangels gentgender Originali-
tat den Urheberrechtsschutz nicht beanspruchen, stehen keine Rechtsgebiete zur Ver-
figung. => Investition in ein GIS lohnt sich nicht.

Im Recht der EU bestenht fiir diese Rechtslage einen Investitionsschutzklausel. Private
konnen sich auf die Vertragsfreiheit berufen und fir Daten (auch wenn sie keine Sa-
chen sind) eine Entschadigung verlangen.

Im Schweizer Recht bestehen im 6ffentlichen Recht Regeln, wie und unter welchen
Bedingungen Geobasisdaten verdussert bzw. verkauft werden kdénnen. Das Geoin-
formationsgesetz 16st die Frage, wer Datenherr ist, und liefert generell die Grundlage
fir allen digitalen Datenverkehr mit Geobasisdaten® (Datenaustausch unter den Be-
horden soll einfach erfolgen, Art. 14 GeolG). Auch sieht die Geoinformationsgesetz-
gebung vor, dass fir 6ffentlich zugéngliche Daten durch Darstellungsdienste und fir
bestimmte Daten ein Download-Dienst zur Verfligung gestellt werden muss (Art. 34
GeolV).

Im Privatrecht kommt die Vertragsfreiheit zum Zuge.

19
20

Huser, Geo-Informationsrecht, S. 74ff.
Nicht fiir Geodaten, die keinen Bezug zum raumwirksamen 6¢ffentlichen Recht haben
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Thesen mit Fragen als Diskussionsgrundlage

These 1: Keine Rechtsvorschriften auf Bundesebene zum Thema dreidimensionale Geografi-
sche Informationssysteme

Aufgabe zu zweit (5 Minuten):
Suche nach moglicherweise anwendbaren Gesetzen, namentlich in den Bereichsnahen Geset-
zen

These 2: Die rechtlichen Grundlagen fiir dreidimensionale Geografische Informationssyste-
me gehéren zum IT-Recht

Aufgabe 2 zu zweit (5 Minuten)
Welche Gesetze oder Verordnungen gehort zum IT-Recht, die gleichzeitig GIS-Fragen regeln
kann?

These 3: Die anwendbaren Regeln unterscheiden sich nach Art und Betreiber des GIS

Aufgabe 3 zu zweit (5 Minuten)
Wann kommt bei Geoinformationssystemen mit dreidimensionalem Inhalt Privatrecht und
wann 6ffentliches Recht zur Anwendung?

These 4: GIS-Inhalte miissen immer dreidimensional sein, auch wenn das Recht dies nicht
definiert

Aufgabe 4 alle zusammen
Inwiefern ist diese These richtig bzw. falsch?
Welche Bedeutung hat das Recht bei dieser Frage?
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3 Zum Informationstrager®
3.1 Im Allgemeinen

Der Daten- oder Informationstrager besteht aus der Hardware und der Software. FUr
das Funktionieren eines Informationssystems, das verlinkt sein will, braucht es zudem
eine Informationsibertragungsinstallation.

Als Hardware gelten alle Bestandteile einer elektronischen Datenverarbeitungsanlage,
die man anfassen kann (Computergerét selber, Prozessoren, Chips, Festplatte, Peri-
pheriegeréte, Geréte zur Datenerfassung und Dateneingabe).

Als Software gelten alle nicht korperlichen Teile einer EDV-Anlage. Es kann etwa un-
terschieden werden zwischen Betriebssoftware, Anwendersoftware und dem Quellen-
programm (Sourcecode, Entwicklungsdokumentation).

Die "Infrastruktur” far den Datentransport sichert den Informationsaustausch, indem
sie die Ubertragungsnetze erstellen und zur Verfiigung halten. Zu diesen Netzen ge-
hort auch die Frequenzenbewirtschaftung.

3.2 Beschaffen des Informationstragers
3.2.1 Vorvertragliche Treue- und Informationspflichten®

Pflicht der Verhandlungspartner sich nach Treu und Glauben zu verhalten und ernst-
haft zu verhandeln, wahrend den Verhandlungen Ricksicht zu nehmen und zur Auf-
klarung der Gegenseite Uber erhebliche Tatsachen, die deren Entscheid tber den Ver-
tragsabschluss oder den Vertragsinhalt beeinflussen kénnten.

"Netiquette"??

als Mindestregeln der Kommunikation.

Das Ausmass der gegenseitigen Aufklarungspflicht lasst sich nicht allgemein bestim-
men. Der Umfang h&ngt von der konkreten Situation ab. Als grobe Richtlinie gilt, dass
auf offensichtliche Missverstandnisse hinzuweisen ist oder dass keine der Parteien
unrichtige Angaben machen darf. Von grosser Bedeutung erscheint auch der Grund-
satz, dass ein informationelles oder fachliches Ungleichgewicht zwischen den Verhan-
delnden durch eine erhéhte Aufklarungspflicht ausgeglichen werden muss.

Die Verletzung der Aufklarungspflicht kann unter Umstédnden zu Grundlagenirrtum
oder zum Rucktritt vom Vertrag wegen Tauschung fuhren.

21
22
23

Aus Huser, Geo-Informationsrecht, S. 85 - 111
Zu den Ausfiihrungen unter diesem Kapitel siehe ausfiihrlich Huser, Geoinformationsrecht, S. 89ff.
Der Begriff setzt sich zusammen aus Net und Etiquette.
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3.2.2 Beschaffen der Hardware

Regel: Kaufrecht - selten Werkvertragsrecht.

Ausnahmsweise: Miet- oder Leasingverhaltnisse®.

3.2.3 Beschaffen der Software

Standardsoftware durch Kaufvertrag - Individualsoftware durch Werkvertrag.

Zum Zuge kommen aber auch der Lizenz- und der Leasingvertrag:

e Lizenzvertrag: Lizenzgeber verpflichtet sich, dem Lizenznehmer das Recht zur Be-
nutzung eines Softwareprogramms einzurdumen, wahrend der Lizenznehmer als
Gegenleistung eine Vergitung zu bezahlen verspricht.

e Leasingvertrag: Dem Benlitzer (Leasingnehmer) wird eine Software wéahrend einer
bestimmten Zeit und gegen Entgelt (Leasingraten) zum Gebrauch Uberlassen, ohne
dass er Eigentimer wird.

3.3 Wartung des Informationstragers

Knackpunkt: Programmanpassungen und —erweiterungen stellen immer Anderungen

des urspriinglichen Programms dar. Anderungen der Software kénnen technisch nur

Uber die Anpassung des Programmcodes erfolgen.

Die Bewegung "open sources" will durch praktische Massnahmen dem Schutz des

Quellenprogramms begegnen.

3.4 Informationstrager und Datenaustausch

3D GIS muss den Austausch digitaler Daten zwischen verschiedenen Benutzerstatio-

nen gewahrleisten.

3.4.1 interne Sicherheit

Sicherheitskonzepte und Massnahmen Uber die notwendigen technischen und organi-
satorischen Massnahmen.

Beispiel konkreter Sicherheitsvorgaben: Art. 9 Verordnung iiber den Datenschutz® ).
Der Sicherheit dient auch die Digitale Rechteverwaltung (Digital Rights Management,
DRM).

24 7u Einzelheiten Huser, Geo-Informationsrecht, S. 91f.

% Vom 14. Juni 1993 (SR 235.11)
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3.4.2 Gesetzliche Grundlage

Fur das Erheben von Geobasisdaten und das Betreiben eines GIS sowie den Daten-
austausch durch die 6ffentlichen Verwaltungen mit anderen Hoheitstragern oder Priva-
ten, ist eine gesetzliche Grundlage erforderlich.

Uber die Art der Geo-Darstellung (Visualisierung im GIS) braucht es keine rechtliche
Anordnung (= technische Anforderung); ausser die Darstellung lasse Rechte entste-
hen.

3.4.3 Vorschriften Gber den Datentransfer und Zugang zu Netzen

Netz fur Datentransfer (Kanéle) zwischen Systemen fir elektrische, magnetische, op-
tische oder u.a. elektromagnetische Impulse.

Ubertragungsinfrastruktur (Netzinfrastruktur) wird teilweise durch den Staat, in der
Regel aber - unter der Aufsicht des Staates - durch Private erstellt. Benutzung dieses
Transportkanals bedarf der Zugangsregelung, wenn der Kanal einem Dritten gehort.

Schnittstellen Teil der Infrastruktur, gleichsam eine Verknipfungsstelle zwischen zwei
Systemen. Es stellen sich die gleichen Rechtsfragen, wie bei der Erstellung und Nut-
zung der Ubertragungsleitungen.

In der technischen Verordnung des EJPD und des VBS (TGBV) sowie in der Techni-
schen Verordnung Uber die amtliche Vermessung (TVAV) finden sich flir den digitalen
Austausch wie auch fur den direkten Zugriff technische Normen.

3.5 Digitale Signaturen und andere Instrumente zur Sicherung des Inhalts

Bisher: Dokumente auf Papier von Hand unterschrieben und per Post versandt (Ein-
schrieben, Rickantwort). Neu: digitales Dokument mit digitaler Signatur und Online-
Versand.

3.5.1 Digitale Signaturen
a. Rechtliche Grundlagen in Art. 13 und 14 OR

Art. 13 OR:
Ein Vertrag, fur den die schriftiche Form gesetzlich vorgeschrieben ist, muss die Un-
terschriften aller Personen tragen, die durch ihn verpflichtet werden sollen.

Art. 14 OR:

1 Die Unterschrift ist eigenhandig zu schreiben.

2 Eine Nachbildung der eigenhandigen Schrift auf mechanischem Wege wird nur da
als geniigend anerkannt, wo deren Gebrauch im Verkehr Ublich ist, insbesondere wo
es sich um die Unterschrift auf Wertpapieren handelt, die in grosser Zahl ausgegeben
werden.

s per eigenhandigen Unterschrift gleichgestellt ist die qualifizierte elektronische Sig-
natur, die auf einem qualifizierten Zertifikat einer anerkannten Anbieterin von Zertifizie-
rungsdiensten im Sinne des Bundesgesetzes vom 19. Dezember 2003 Uber die elekt-
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ronische Signatur beruht. Abweichende gesetzliche oder vertragliche Regelungen
bleiben vorbehalten.
2 Fur den Blinden ist die Unterschrift nur dann verbindlich, wenn sie beglaubigt ist,
oder wenn nachgewiesen wird, dass er zur Zeit der Unterzeichnung den Inhalt der
Urkunde gekannt hat

b. technische Grundlagen

Asymmetrisches Verfahren: Dabei werden zwei verschiedene Schliissel verwendet.
Der eine ist offentlich bekannt (public key), der andere ist geheim (private Key). Zu
einem geheimen Schlissel gibt es nur genau einen einzigen dazu passenden 6ffentli-
chen Schlussel. Wenn der 6ffentliche Schlussel bekannt ist, kbnnen daraus aber keine
Ruckschlisse auf den privaten Schlissel gezogen werden.

Jeder Teilnehmer an Internet-Transaktionen verfligt Gber ein individuelles Schlussel-
paar. Der Offentliche Schliissel kann gegenliber jedermann offen gelegt werden. Der
private Schliissel bzw. den Computer, auf dem er gespeichert ist, muss aber - wie ein
Pin-code - sicher verwahrt und vor Fremdzugriffen geschitzt werden. Mit dem privaten
Schlussel wird eine Art Unterschriftszusatz, welche der Nachricht angehangt wird, er-
zeugt. Sie ist die eigentliche Signatur.

Die Kreation des privaten Schliissels muss vertrauensvoll erfolgen. Zu diesem Zweck
bestehen Zertifizierungsdiensteanbieter, die vom Staat nach erfolgter Kontrolle aner-
kannt sind. Die Einzelheiten sind dem Bundesgesetz Uber Zertifizierungsdienste im
Bereich der elektronischen Signatur®® zu entnehmen.

c. Die Suisse-ID im Besonderen

Im Mai 2010 lanciert das Staatssekretariat fur Wirtschaft SECO die SuisselD: das ers-
te standardisierte Produkt fur einen sicheren elektronischen ldentitatsnachweis in der
Schweiz. Sie dient als digitale Signatur im privatrechtlichen Bereich — je langer je mehr
aber auch beim Schriftverkehr mit Behorden. Der Hauptanwendungsbereich von
SuisselD ist das Signieren von E-Mails.

Der Einsatz der SuisselD hat sich in der Zwischenzeit weiterentwickelt und neuerdings
halt der Anbieter der Anwalts-SuisselD eine Secure E-Mail-Zertifikat bereit, welches
nicht nur das Signieren ermdglicht, sondern auch die E-Mail an sich und deren An-
hénge verschlisseln kann. Dies ist fur rechtliche Schriften unabdingbar.

3.5.2 Digital Rights Management (DRM)

DRM zielen darauf aber, Nutzungsregeln von Inhalten effektiv durchzusetzen und sie
gegen unrechtmassige bzw. unzulassige Nutzungen zu schitzen. Sie bestehen aus
drei Schutzmechanismen: Technologie, Recht und Wirtschatft.

Diese Regeln kommen uberall dort zur Anwendung, wo Vertrdge durch den zustim-
menden Mausklick bzw. die automatisierte Antwort zustande kommen.

Die Geoinformationsgesetzgebung macht den Einsatz solcher Instrumente maglich,
indem die Einwilligung zum Datenbezug unter anderem auch durch organisatorische
und technische Zugangskontrollen (Art. 12 GeolG) gesichert sein kann?’.

% SR 943.03
2 Huser, Grundziige
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Thesen mit Fragen als Diskussionsgrundlage

These 1: Daten miissen mit einem Datentrager verbunden sein, damit sie eine Sacheinheit
bilden.

Aufgabe zu zweit (5 Minuten):
Mit welchem Datentrager sind die Geoinformationen dicht verbunden, wenn sie ins Internet
gestellt werden.

These 2: Der Austausch von Geodaten oder Geobasisdaten kann ohne jegliche Rechtsgrund-
alge erfolgen, sofern das Datenschutzgesetz nicht verletzt wird.

Aufgabe 2 zu zweit (5 Minuten)
Welche rechtlichen Grundlagen braucht ein Verwaltungsangestellter zum Einrichten eines GIS,
welche Grundlagen muss der Private erfillen?

These 3: Meine kopierte Unterschrift hat beim digitalen Datenaustausch keine Rechtsbe-
deutung

Aufgabe 3 zu zweit (5 Minuten)
Gilt nur es nur das mit Tinte unterschriebene Papierdokument oder das mit der digitalen Sig-
natur versehene digitale Dokument als echt und verbindlich?

These 4: Mit dem Einsatz von DRM kann ich rechtsverbindliche Vertrage abschliessen, ohne
dass ich den Vertragsvorschlag gesehen habe.

Aufgabe 4 alle zusammen
Wie kann ein Vertrag unter zwei Personen zustande kommen, wenn eine der Personen die
Essentialia negotii (zwingende Vertragsgegenstande) nicht kennt?
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4 Rechtliche Grundlagen fir Inhalt von GIS: 3D Eigentum und Objekte

3D GIS geben in Worten oder Bildern Auskunft Uber Gegenstande in ihrer dritten Di-
mension.

Dies bietet dort keine juristischen Fragen, wo das Objekt in seinem Umfang vorhanden
ist und von der Technik erfasst werden kann.

Schwieriger wird die Rechtssituation, wenn ein Objekt nicht an der Erdoberflache liegt
oder wenn es gar physisch nicht vorhanden, sondern als Berechtigung besteht. Die
Frage wird anhand der dreidimensionalen Wirkung der Grundstticke diskutiert.

4.1 Vorgaben fir die Visualisierung von Objekten

Vor allem die Angaben zu sichtbaren und messbaren Objekten und zur ,Bodenbede-
ckung“ erscheinen als Objekte, die ausgemessen und in ihrem Umfang mit techni-
schen Hilfsmitteln abgegrenzt®® und in einer virtuellen Welt (GIS) dargestellt werden
konnen.

e technische Vorgaben zur Harmonisierung der Darstellung im Hinblick auf den Da-
tenaustausch, insbesondere in den technischen Verordnungen und den Datenmo-
dellen.?

Diese Aussage ist insofern zu relativieren, als die Bodenbedeckung nicht durch ihr
Erscheinungsbild, sondern durch rechtliche Vorgaben bestimmt ist.

¢ dynamische und statische Waldgrenze; Moorschutzgebiete

4.2 Ausdehnung und Visualisierung der dinglichen Rechte
4.2.1 Heutige Rechtslage®

Nach heutiger Rechtslage erstreckt sich das Grundeigentum in der horizontalen Aus-
dehnung auf die von der amtlichen Vermessung im Plan fir das Grundbuch festgeleg-
ten Flache (Art. 668 ZGB und 950 ZGB) und in der vertikalen Ausdehnung auf den
Luftraum und das Erdreich, soweit fur die Austbung des Eigentums ein schutzwurdi-
ges Interesse besteht (Art. 667 ZGB). Unterhalb oder oberhalb dieser Interessenlage
steht die Gesetzgebungshoheit dem Kanton zu (Art. 664 ZGB).

Bundesgericht schitzt die flexible Ausdehnung. So ausdricklich in der Héhe: Eigentli-
che Uberfluige sind bei landenden Grossraumflugzeugen bejaht worden, welche
Wohnliegenschaften in der Héhe von 125 m oder darunter iiberqueren.®* Dagegen ist
festgestellt worden, dass UberfIUge solcher Maschinen in der H6he von mindestens
400 m das Grundeigentum nicht verletzen.* Ebenfalls zu keinem Eingriff filhrten ver-
einzelte Flige insbesondere kleinerer Maschinen in der H6he von etwa 220 m bzw.

28
29
30
31

Siehe die Realitat bei Huser, Vermessungsrecht Rz. 369 ff.

Zur Rechtsbedeutung von technischen Datenmodellen: Huser, Vermessungsrecht, Rz. 73
Ausfuhrlich Huser, Umfang des Grundeigentums, in URP 2014, S. 430 ff.

Vgl. BGE 131 1l 137 E. 3.1.2 S. 147 mit Hinweisen

%2 BGE 12311481 E. 8 S. 495; BGE 131 11 137 E. 3.2.2 S. 150 und E. 3.2.3 S. 151; siehe auch BGE
123 11481 E. 8 S. 495
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250 m.* Anhand dieser Kriterien lasst sich im vorliegenden Fall die Frage des Uber-
flugs stricto sensu beantworten und besteht kein Anlass zu weiteren Abgrenzungen.“**

¢ Eigentum, andere dingliche Rechte (Bsp. Dienstbarkeiten), aber auch offentlich-
rechtliche Eigentumsbeschrankungen (OREB) sind dreidimensional. In der Regel
ohne allgemein festgelegte Ausdehnung in der Vertikalen. Immerhin sind die Teil-
belastungen von Dienstbarkeiten darzustellen (Art. 732 Abs. 2 ZGB* kann auch fiir
die Belastung in der Tiefe gelten®), und Eintrage im OREB-Kataster werden drei-
dimensional erfasst (Praxis).

4.2.2 Eigentum und Nutzung

Bei der Diskussion um die Rechte am Untergrund wird oft der Unterschied zwischen
Eigentumsumfang und die raumlichen Nutzung in den unterschiedlichen Tiefen nicht
beachtet.

Die Eigentumsausdehnung wird ausschliesslich und definitiv durch Art. 667 ZGB be-
stimmt. Das kantonale Recht kann die Ausdehnung nicht verédndern und vor allem
auch nicht in vertikal etwa auf 400 m beschranken.

Die privatrechtlichen Anspriiche kdnnen durch 6ffentliches Recht (6ffentlich-rechtliche
Eigentumsbeschrankungen, OREB) ausser Kraft gesetzt werden, allenfalls mit Enteig-
nungswirkung. Sowohl Bundesrecht wie auch kantonales 6ffentliches Recht kann die
Nutzung in der Flache (Raumplanung) und der Hohe (etwa Luftfahrtgesetz) und Tiefe
(Kernenergiegesetz, Gesetz tber die Nutzung des tiefen Untergrunds) im offentlichen
Interesse hoheitlich bestimmen. Sofern die Nutzung innerhalb der Eigentumssphére
zu liegen kommt, stellen sich Fragen der Verhaltnisméassigkeit (Varianten?) und mithin
der Enteignung.

o Offentliches Recht kann den Umfang der privatrechtlichen Ausdehnung dinglicher
Rechte am Boden und in der Luft nicht beeinflussen, aber dessen Nutzung vorbe-
stimmen bzw. einschranken.

4.3 Perspektiven der Nutzung

Die technischen Mdglichkeiten und wirtschaftlichen Bedirfnisse der private Nutzung
des Untergrunds (Erdsonden, Geothermie) oder des Luftraums (Hochhauser, Droh-
nen, Windenergieanlagen, Antennen) werden sich entwickeln und damit die Nutzung
des Eigentums beeinflussen. Gleichzeitig ruft die intensive Nutzung des Raums nach
einer Konzentration der Bauten und Anlagen an bestimmten Orten durch Uberlage-
rungen. Der Luftraum und der Untergrund selber weisen zudem bereits heute in der
Hohe und der Tiefe Ubereinander geschichtete Nutzungsinteressen aus. Das her-

¥ BGE 13111137 E.3.2.2S. 150

% BGE 1341149

% .Beschrankt sich die Austibung einer Dienstbarkeit auf einen Teil des Grundstlicks und ist die 6rtli-
che Lage im Rechtsgrundausweis nicht geniigend bestimmbar umschrieben, so ist sie in einem
Auszug des Planes fir das Grundbuch zeichnerisch darzustellen.*

% Voraussetzung ist, dass der Plan firr das Grundbuch dreidimensional dargestellt wird.
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kémmliche Schema «Untergrund<->Boden<->Luftraum» genigt der Nutzungsrealitat
nicht mehr.

Was vor hundert Jahren nicht machbar war, ist heute technisch mdglich: Die rechts-
verbindliche Darstellung des dreidimensionalen Eigentums. Gestapeltes Eigentum
wird moglich. Komplizierte Rechtskonstruktionen, um Uberbaurechte, Garagenplatze
in der Einstellhalle oder Ubereinander liegende Stockwerkeinheiten zu individualisie-
ren, werden uberflissig.

=> Die neuen Darstellungsmaoglichkeiten werden die Rechtsgebilde im Grundstticks-
wesen revolutionieren.

4.4 Koordination mit dem 6ffentlichen Recht

Die Realisierung von Bauten und Anlagen im offentlichen Interesse, wie Strassenbri-
cken oder Eisenbahntunnel, kbnnen dem Eigentum im Luftraum oder im Untergrund
aber auch mit den Nutzungsanspriichen ausserhalb des individuell bestimmten Eigen-
tumskorpers in Konkurrenz treten. Das offentliche Recht bestimmt den notwendigen
Projektraum nicht nur auf der Erdoberflache, sondern auch in der Tiefenlage. Anders
als bei der horizontalen Abgrenzung der Liegenschaften, wo sich die Interessen priva-
ter Grundeigentliimer treffen, aber nicht tUberlappen, und die Ausdehnung einvernehm-
lich oder durch Gerichtsentscheid festgelegt werden kann, stehen sich in der vertika-
len Ausdehnung nicht Partner auf Augenhohe, sondern im Uber- bzw. Unterordnungs-
verhaltnis gegentber. Die 6ffentliche Hand kann letztlich allenfalls hoheitlich Giber den
Grenzverlauf entscheiden. Um die Eigentumsgarantie zu starken, ware es denkbar,
die vertikalen Eigentumsinteressen allgemein festzulegen und zwar in einer Héhe oder
Tiefe, wo der Grundeigentimer in allen denkbaren Lagen kaum mehr ein eigenes Nut-
zungsinteresse geltend machen kénnte.

Zudem sind Konflikte ausserhalb des Grundeigentums denkbar, wenn der zustandige
Kanton eine Nutzungskonzession erteilt hat und an der gleichen Stelle die Eidgenos-
senschaft eine Infrastrukturanlage erstellen will. Auch diese Gefahren sind zu beach-
ten und gegebenenfalls zu bereinigen.
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Thesen mit Fragen als Diskussionsgrundlage

These 1: Da das Eigentum nach unten begrenzt ist, kann die Stadt ohne weiteres einen
Stadttunnel planen und erstellen

Aufgabe zu zweit (5 Minuten):
Wird mit einem Stadttunnel in eigentumsrechtliche Positionen eingegriffen. Wenn ja, wo und
mit welchen Konsequenzen?

These 2: Meine im GIS eingetragene und bestehende Erdsonden mit einer Tiefe von 160 m
wird mir immer erhalten bleibt, solange ich diese brauche.

Aufgabe 2 zu zweit (5 Minuten)
Habe ich einen Anspruch auf die Erhaltung des Eigentums aufgrund des GIS-Eintrags oder aus
einer sachenrechtlichen Sicht?

These 3: 3D GIS hat nicht nur Zukunft, sondern ist Realitét

Aufgabe 3 alle zusammen
Besteht heute ein Bedarf nach der 3D Zukunft oder ist 3D im Recht bereits faktisch vorgese-
hen?
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5 Datenschutz und GIS*’
5.1 Einleitung

Geografische Informationen, in digitaler Form ,Geodaten“ bzw. - wenn Bezug o6ffentli-
chen Recht der raumwirksamen Tatigkeiten - Geobasisdaten genannt, spielen im All-
tag eine grosse Rolle. Menschliche Aktivitaten und Entscheidungen beinhalten eine
geografische Komponente. Personen sind somit immer mit geografischen Informatio-
nen verknupft. Eine geografische Sachinformation Gber ein Gebdude kann Teil der
Personeninformation werden, wenn Adresslisten der Gebaudeversicherung oder der
Einwohnerkontrolle beigezogen werden.

Der Datenschutz bei Geoinformationen gewinnt aufgrund technologischer und wirt-
schaftlicher Entwicklungen zunehmend an Bedeutung. Wegen der stetigen Zunahme
von mobilen Endgeraten wie Smartphones oder Tablet Computer wird der Informati-
onszugang von Uberall her vereinfacht.

Moderne Geoinformationssysteme (GIS) erlauben den Amtsstellen, die fir ihre Tatig-
keit benétigten Rauminformationen schnell und formgerecht abzurufen und zu bear-
beiten. Dementsprechend finden solche Geoinformationssysteme bei vielen Staats-
aufgaben mit Raumbezug Anwendung, vor allem aber in der Stadt- und Raumplanung,
bei der Landestopographie sowie beim Umwelt- und Ressourcen-Management. Diese.

5.2 Offentlichkeit von Geobasisdaten
5.2.1 Das Offentlichkeitsprinzip

Im Recht der raumwirksamen Tatigkeiten = Anspruch auf grosstmdglichen Informati-
onszugang - Beispiel: Grundsatzlich sind samtliche Urteile 6ffentlich zu machen (BGE
1C 123/2016 vom 21.06.2016)

Offentlichkeitsprinzip bedeutet: Informationen der Verwaltung sind grundsétzlich 6f-
fentlich zugénglich; der Nichtzugang zu Dokumenten setzt eine ausdruckliche Rege-
lung voraus.

Offentlichkeit und Datenschutz sind auf Bundesebene koordiniert (Art. 19 Abs. 1bis
DSQG).

Auf kantonaler Ebene bestehen eigene Regeln, wobei Bundesrecht weitgehend ein-
schrankend wirkt (BV, RPG, USG usw.)

5.2.2 Die Aarhus-Konvention

Das Ubereinkommen (iber den Zugang zu Informationen, die Offentlichkeitsbeteiligung
an Entscheidungsverfahren und den Zugang zu Gerichten in Umweltangelegenheiten
(Aarhus-Konvention) statuiert einen weitgehenden Anspruch der Offentlichkeit auf
Zugang zu diesen Informationen (Art. 4).

"Informationen Uber die Umwelt" sind samtliche Informationen ..., die Auskunft geben
Uiber den Zustand von Umweltbestandteilen, Uber bestimmte Faktoren wie Stoffe,

%7 Aus dem Aufsatz: Huser, Datenschutz bei Geodaten, in Passadelis / Rosenthal / Thiir, Datenschutz,

Handbuch fir die Anwaltspraxis, Basel 2015.
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Energie, Larm und Strahlung sowie den Zustand der menschlichen Gesundheit und
Sicherheit, Bedingungen fiir menschliches Leben sowie Kulturstatten und Bauwerke
soweit sie ... betroffen sind oder betroffen sein kébnnen.*

5.2.3 Informationspflicht aus der raumwirksamen Gesetzgebung

Die Information der Bevolkerung Uber die Planungsschritte ist eine Grundpflicht der
Raum-planung (Art. 4 RPG). Plane sind auch im Bewilligungsverfahren 6ffentlich zu-
ganglich. Das gleiche gilt fur das Verfahren der Umweltvertraglichkeitsprifungen.
Auch die Bearbeitung der Informationen Uber Altlasten, die ein Grundstick belasten
und entwerten kdnnen, sowie weitere offentlich-rechtlichen Eigentumsbeschrankungen
sind allgemein zugéngliche Geobasisdaten. Das neue Wohnungsinventar fir den Voll-
zug des Zweitwohnungsgesetzes ist — als Zusammenstellung offentlich-rechtlicher
Eigentumsbeschrankungen allgemein zuganglich.

5.3 Die Datenschutzrelevanz der Geodaten bzw. Geobasisdaten

Personendaten sind alle Angaben, die sich auf eine bestimmte oder bestimmbare Per-
son beziehen (Art. 3 lit. a DSG).

Eine Person ist dann bestimmt, wenn
e sich die Identifikation aus der Information selber ergibt,
¢ sich die Angaben einer oder mehreren Personen zuordnen lassen.

Eine Person ist bestimmbar, wenn

¢ sie nicht aus der Geoinformation selber, sondern nur aus dem Kontext und im Ver-
bund mit zusatzlichen Informationen erkannt werden kann®.

o der konkrete Aufwand und auch das Interesse, das jemand an der Identifizierung
einer gewissen Person hat, gering ist. Der Aufwand ist unverhaltnismassig, wenn
"nach der allgemeinen Lebenserfahrung nicht damit gerechnet werden muss, dass
ein Interessent diesen Aufwand auf sich nehmen wird (etwa durch komplizierte
Analyse einer Statistik)."*°

Geodaten bzw. Geobasisdaten sind fir sich genommen weder bestimmt noch geeig-
net, Rickschlisse auf Personen zu ziehen, auch wenn sie Ortliche Gegebenheiten
darstellen oder Ortsangaben machen.

Aus Geodaten bzw. Geobasisdaten allein kann nicht auf konkrete Personen geschlos-
sen werden. In Kombination mit anderen Informationen bzw. Datenquelle oder werden
sie als Georeferenzdaten in Informationssystemen integriert sind, ist die Datenschutz-
relevanz des neuen Produkts eigenstéandig zu beurteilen.

¥ Siehe die Zusammenfassung der Voraussetzungen fir die Bestimmbarkeit in BGE 138 Il 353 f., Ziff.

6.1.

%9 BSK DSG - Blechta, Art. 3 N 11, ebenso Rosenthal, Handkommentar DSG, Art. 3 Bst. a, N. 24.
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5.4 Bearbeiten von Geodaten

Soweit datenschutzrelevante Geodaten von Privaten fir sich oder flir Dritte bearbeitet
werden, sind die Regeln des Datenschutzgesetzes zu beachten, namentlich Bestim-
mungen uber

¢ die Personlichkeitsverletzungen (Art. 12 DSG)

¢ die Rechtfertigungen (Art. 13 DSG) zu beachten. Diese Regeln kommen auch zum
Tragen, wenn Geodaten von der 6ffentlichen Verwaltung im Rahmen gewerblicher
oder privatrechtlicher Tatigkeiten (Art. 23 DSG, Art. 19 GeolG)*° bearbeitet werden.
Die Vorschriften und das Vorgehen nach dem Datenschutzgesetz des Bundes fin-
den schliesslich Anwendung, wenn Private ,behdrdliche® Geoinformationen mit Da-
tenschutzrelevanz bearbeiten, die sie sich bei amtlichen Stellen des Bundes, der
Kantone oder Gemeinden beschafft haben.

Wer Personendaten bearbeitet, darf die Personlichkeit nicht widerrechtlich verletzen
(Art. 12 Abs. 1 DSG). Er darf Personendaten insbesondere nicht entgegen den
Grundsatzen des Datenschutzgesetzes bearbeiten, ohne Rechtfertigungsgrund Daten
einer Person gegen deren ausdrucklichen Willen bearbeiten oder besonders schiit-
zenswerte Personendaten oder Personlichkeitsprofile Dritten bekanntgeben (Art. 12
Abs. 2 DSG). Macht die betroffene Person die Daten allgemein zuganglich und unter-
sagt sie die Bearbeitung nicht ausdricklich, liegt regelmassig keine Personlichkeits-
verletzung vor (Art. 12 Abs. 3 DSG).

5.5 Bearbeiten von Geobasisdaten
5.5.1 Betroffen sind nur die Behorden
a. Im Allgemeinen

Geobasisdaten (Art. 3 Abs. 1 lit. ¢ GeolG) werden durch die 6ffentliche Verwaltung
oder in ihrem Auftrag erarbeitet und bewirtschaftet. Die Frage des Datenschutzes bei
Geobasisdaten stellt sich deshalb nur fir die Bundesbehérden sowie — aufgrund kan-
tonaler Datenschutzgesetze — fir die kantonalen und kommunalen Behdrden.

Sind Geobasisdaten Sachdaten ohne Datenschutzrelevanz, d.h. keine Personendaten
im Sinne des DSG, findet das Datenschutzgesetz keine Anwendung.

Die Weiterverwendung von Geobasisdaten durch Private und namentlich die Kombi-
nation mit personenrelevanten Daten und Datenquellen richten sich direkt — und nicht
aufgrund des Verweises in Art. 11 GeolG - nach dem eidgendssischen Datenschutz-
gesetz (siehe auch Art. 29 GeolV).

Staatliches Handeln ist immer auf eine gesetzliche Grundlage angewiesen (Legalitats-
prinzip), die sich auf ein &ffentliches Interesse* stiitzt und die Schranken der Verfas-
sung einhalt*.

40 Bearbeitet eine Verwaltungsstelle Geoinformationen im Rahmen ihrer hoheitlichen Tatigkeit, braucht

sie dazu eine gesetzliche Grundlage, womit diese Geodaten regelmassig unter die Definition der
Geobasisdaten fallen.

Siehe die Begriindung bei Huser, Grundziige, S. 144f.

Verfassungswidrige Rechtssetzung kann das Bundesgericht aus Griinden der Gewaltenteilung nicht
feststellen. Doch darf die (negative) Beurteilung des allgemein gehaltenen Paragrafen im Polizeige-
setz des Kantons Zirich (BGE 136 | 87 Erw.8) auch als Richtschnur fiir den Gesetzgebungsfreiraum
des Bundes verstanden werden.

41
42
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b. Bearbeiten durch Bundesverwaltung

Das Datenschutzgesetz enthélt spezielle Regelungen Uber das Bearbeiten von Daten
durch Bundesorgane (Art. 16 — 25bis DSG), die auch fir die Geobasisdaten des Bun-
desrechts gelten.

Art. 19 Abs. 2 DSG erlaubt es den Bundesorganen ausdriicklich auf Anfrage Namen,
Vornamen, Adresse und Geburtsdatum bekannt zu geben. Diese Angaben sind ohne-
hin mehr oder weniger bekannt und bei Anfragen auf der kommunalen Einwohnerkon-
trolle erhéltlich®.

Die bundesstaatlichen Zusténdigkeiten des Rechts der raumwirksamen Téatigkeiten
decken sich mit den Verantwortlichkeiten im Datenschutz nicht*.

c. Bearbeiten durch kantonale oder kommunale Verwaltungen

Fur das Bearbeiten datenschutzrelevanter Geobasisdaten des kantonalen und kom-
munalen Rechts haben die Kantone eigenstandige Regelungen zu treffen und diese
mit dem kantonalen Datenschutzgesetz zu koordinieren.

5.5.2 Regeln zu speziellen Informationssystemen
a. Nach Geoinformationsrecht

Geobasisdaten des Bundesrechts ohne Datenschutzrelevanz kénnen Personlichkeits-
rechte nicht verletzen. Das Geoinformationsrecht umschreibt die Art und die Modalita-
ten des Zugangs zu diesen Geobasisdaten (im Sinne von Organisationsregeln).

Das Geoinformationsgesetz wirkt in seiner Querschnittfunktion® auf die Fachgesetze
des Rechts der raumwirksamen Tatigkeiten ein. Dazu enthélt es namentlich Bestim-
mungen uber die Offentlichkeit der Geobasisdaten des Bundes sowie die Rahmenbe-
dingungen und Verfahrensgrundsatze tber den Zugang und die Veréffentlichung (Zu-
gangsberechtigungsstufen, Vorgehen zur Bewilligung des Zugangs, und Ort der Da-
tenabgabe).

b. Bearbeiten nach Grundbuchrecht im Speziellen

Das Datenschutzgesetz des Bundes kommt bei 6ffentlichen Register des privaten
Rechts nicht zur Anwendung (Art. 2 Abs. 2 lit. d DSG). Hier bestehen eigene, sehr
detaillierte und formellen Vorschriften®.

Fur die Einrichtung und Rechtswirkung des elektronischen Grundbuchs >> Art. 942
Abs. 3 und 949a ZGB. Fr die Auskunft und die Veréffentlichung der Grundbuchanga-
ben >> Art. 970 und 970a ZGB, erganzt durch Art. 26 bis 34 GBV) und in der Geoin-
formationsverordnung.

43 J6hri, Handkommentar DSG, Art. 19, N. 67.

“ Dazu Huser Grundzige, S. 156 ff.; Huser, Datenschutz.

%S Huser, Grundziige, S. 147f.

4 Belser/Noureddine, § 7, N. 65: Waldmann/Bickel, § 12 N 38; Huser, Geo-Informationsrecht, S. 175
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Der grosste Teil der rechtswirksamen Grundbuchdaten ist offentlich und kann ohne
Glaubhaftmachen eines besonderen Interesses auf dem Grundbuchamt eingesehen
und abgegeben werden (Art. 970 Abs. 2 ZGB). Offenheit ist sachgerecht, driicken
doch die Eintrage im Grundbuch dingliche Rechtspositionen aus, die gegeniber je-
dermann wirken.

5.5.3 Sperrecht?
a. Bei datenschutzrelevanten Geodaten
Sperre nach dem eidgendssischen Datenschutzgesetz.

Danach kann eine Person, die in ihrer Personlichkeit verletzt ist verlangen, dass die
Datenbearbeitung gesperrt wird, keine Daten an Dritte bekannt gegeben oder die Per-
sonendaten berichtigt oder vernichtet werden (Art. 20 Abs. 1 und 15 Abs. 1 DSG).

Fur Datensammlungen der Bundesbehdrden besteht ein allgemeines Sperrecht (Art.
20 DSG).

b. Bei datenschutzrelevanten Geobasisdaten

Fur Geobasisdaten des Bundesrechts gilt das Sperrecht ebenfalls (Art. 11 GeolG
i.V.m. Art. 20 DSG), sofern datenschutzrelevanten Geobasisdaten zur Diskussion ste-
hen. — Der Zugang zu Geobasisdaten ohne Datenschutzrelevanz kann einzig zum
Schutz des offentlichen Interesses im Einzelfall verwehrt werden (Art. 22 Abs. 2 lit. a
bis g GeolV).

Die Veroffentlichung von datenschutzrelevanten Daten im Internet bedarf einer mate-
riell gesetzlichen Grundlage (Art. 19 Abs. 3 DSG). Diese Grundlage ist in der Geoin-
formationsverordnung fir alle Geobasisdaten vorhanden (Art 34 GeolV).

Das kantonale Recht entscheidet, ob und unter welchen Voraussetzungen Geobasis-
daten, die ihren Rechtsbezug im kantonalen oder kommunalen Recht haben, gesperrt
werden kénnen.

c. Bei Geobasisdaten des Grundbuchs im Besonderen

Eine Sperre von Grundbuchdaten auf Antrag eines Grundeigentiimers oder dinglich
Berechtigten sehen das Zivilgesetzbuch (Art. 970 ZGB) und die Grundbuchverordnung
(Art. 26 GBV) nicht vor. Die Einsichtnahme auf dem Grundbuchamt ist jederzeit még-
lich und kann - auch im Einzelfall - nicht unterbunden werden.

Hingegen kdnnen die Kantone selbststandig Uber eine Publikation im Internet ent-
scheiden (Art. 27 Abs. 1 GBV). Der Kanton muss r die Frage der Publikation der
Grundbuchdaten in offentlich zuganglichen Datennetzen in einem Rechtserlass aus-
driicklich beschliessen®’. Solange keine Regelung vorliegt, ist die Verodffentlichung im
Internet nicht zul&ssig.

“" " Ein Gesetz im materiellen Sinn genugt Diese Rechtsform wird auch beim Abrufverfahren fur Perso-

nendaten nach Art. 19 Abs. 1 DSG beflirwortet, soweit es nicht um besonders schiitzenswerte Da-
ten oder Persdnlichkeitsprofile geht (Waldmann/Bickel, § 12 N 96).
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Thesen mit Fragen als Diskussionsgrundlage

These 1: Das Datenschutzgesetz garantiert die richtige Behandlung von Geodaten

Aufgabe zu zweit (5 Minuten):
Inwieweit stimmt die These?

These 2: Geodaten und Geobasisdaten unterstehen nicht den gleichen Datenschutzregeln

Aufgabe 2 zu zweit (5 Minuten)

Welche Regeln kommen zur Anwendung, wenn Google seine Street-View Aufnahmen macht
und welche, wenn das Tiefbauamt seine Strassenbeldge durch Kameras auf Autos aufnehmen
muss?

These 3: Geodaten kdnnen gar keine Datenschutzrelevanz haben

Aufgabe 3 zu zweit (5 Minuten)
Sind die in Geodaten bzw. Geobasisdaten dargestellten Informationen Personendaten oder
nicht?
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6 3D Darstellung und Ethik

6.1 Die 3D Ethik Charta, zur Férderung und zur Nutzung einer 3D Ethik

Prinzipien der 3D Ethik Charta fur die ethische deontologische Verwendung dreidi-
mensionaler Geodarstellungen unter Zugrunde legen belegter Daten.

VORWORT

Die neuen Technologien zur Verarbeitung dreidimensionaler Geodaten (3D) muiissen
Anforderungen gerecht werden, die die Objektivitat der dreidimensionalen Modellge-
staltung auf ethischer und deontologischer Ebene gewahrleisten.

In vorliegender Ethik- und Deontologie-Charta sollen die Handlungsgrundlagen defi-
niert werden, zu deren Beachtung sich die Unterzeichner aktiv verpflichten.

Sie richtet sich an die 6ffentliche Hand, an Forschungseinheiten, Berufsverbande und
Privatunternehmen und -personen, d.h. an all diejenigen, die Geodaten, Synthesebil-
der oder dreidimensionale Geoszenen mit den jeweilig erforderlichen Mitteln in Auftrag
geben, erstellen, verwalten, benutzen oder verbreiten.

HANDLUNGSGRUNDSATZE

1. Prinzip der Glaubwurdigkeit

Um eine glaubhafte Geodarstellung zur Verfligung zu stellen, verpflichten sich die Un-

terzeichner dazu:

¢ Synthesebilder oder dreidimensionale Geoszenen zu erzeugen, die Entscheidungs-
trager, Bauherrn oder Offentlichkeit nicht ohne deren Wissen beeinflussen;

e nur zuverlassige, aktuelle Daten zu benutzen, wobei offizielle Daten zu bevorzugen
sind. Diese Daten mussen von guter Qualitat und in ausreichender Menge vorhan-
den sein, um reprasentativ flr das vom Projekt betroffene Gebiet zu sein.

2. Prinzip der Transparenz

Um eine gréltmogliche Transparenz der 3D-Produktionen zu sichern, verpflichten sich
die Unterzeichner dazu:

¢ die Ausgangsdaten, die in die dreidimensionale Geoszene und in die Bildsynthese
eingefligt wurden, zu belegen;

o die Ziele der dreidimensionalen Geoszene anzugeben;

¢ die in der dreidimensionalen Geoszene angepassten subjektiven Elemente anzu-
geben;

¢ die dreidimensionale Szene angemessen zu beschriften;

¢ auf gednderte Daten hinzuweisen;

e auf die Benutzung von Daten zu verzichten, deren Erwerb die Privatsphare von
Personen verletzen konnte.
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3. Prinzip der Entwicklung von Netzwerken und der 3D-Schulung

Um die Akteure auf die Prinzipien der vorliegenden Charta aufmerksam zu machen,

verpflichten sich die Unterzeichner dazu:

¢ Dbei der Benutzung der 3D-Darstellung bewahrte Methoden auszutauschen;

¢ die Bildung von Gemeinschaftsnetzwerken zum Thema dreidimensionale Geodar-
stellung zu fordern (insbesondere 3D-Gemeinschaft, Forum);

e die Ausbildung (Grund- und Weiterbildung) sowie die Forschung auf dem Gebiet
der 3D-Darstellung zu fordern;

¢ sich fur die Verbreitung der 3D Ethik- und Deontologie-Charta einzusetzen.

PFLICHTEN

Die in der vorliegenden Charta dargelegten Handlungsgrundsatze sind fur jeden Un-
terzeichner bindend. Sie werden ergéanzt durch spezielle Direktiven und Bestimmun-
gen.

Ein Ethik- und Deontologie-Ausschuss wacht tber die Beachtung der Charta.

Die vorliegende Charta wurde in Monaco am 4. Februar 2010 unter der Schirmherr-

schaft Seiner Hoheit Furst Albert Il. von Monaco — auch von der Schweiz - feierlich
unterzeichnet.
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6.2 Wie setzt das Schweizerische Recht die Ethik-Charta um?

Gruppenarbeit
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